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PROSEDYRER FOR HANDTERING AV BRUDD PA
PERSONOPPLYSNINGSSIKKERHETEN

INNLEDNING

I henhold til reglene innfgrt med Personvernforordningen (2016/679), implementert bade gjennom
EUs personvernforordning og Storbritannias personvernforordning (samlet og gjeldende som
“GDPR”), ma alle organisasjoner som fungerer som behandlingsansvarlige, rapportere
sikkerhetsbrudd som involverer personopplysninger til relevant tilsynsmyndighet, med mindre
bruddet antas ikke & utgjgre en risiko for enkeltpersoners rettigheter og friheter. Ytterligere
forpliktelser kan ogsa oppsta nar det gjelder a varsle bergrte enkeltpersoner, der bruddets innvirkning

medfgrer en hgy risiko for disse enkeltpersonene.

Modulaire Group (“Modulaire”) er forpliktet i henhold til Personvernforordningen til & holde
personopplysninger trygge og sikre og a reagere raskt og hensiktsmessig pa brudd pa
personopplysningssikkerheten. Det er avgjgrende a handle raskt ved faktiske, potensielle eller
mistenkte brudd pa personopplysningssikkerheten for & unnga risikoen for skade pa enkeltpersoner
og pa forretningsdriften samt potensielle gkonomiske, juridiske og omdgmmemessige kostnader for
virksomheten.

Disse prosedyrene for handtering av brudd pa personopplysningssikkerheten (“Prosedyrene”) gir en
ramme for rapportering og handtering av brudd pa personopplysningssikkerheten som pavirker
personopplysninger som Modulaire har.

HVA ER BRUDD PA PERSONOPPLYSNINGSSIKKERHETEN?

Et brudd pa personopplysningssikkerheten er et sikkerhetsbrudd som fgrer til utilsiktet eller ulovlig
tilintetgjgring, tap, endring, uautorisert spredning av eller tilgang til personopplysninger i enhver form
som behandles av Modulaire.

Eksempler pa brudd pa personopplysningssikkerheten omfatter, men er ikke begrenset til, fglgende:

* Utlevering av konfidensielle opplysninger til uautoriserte personer

* Tap eller tyveri av opplysninger eller utstyr der opplysninger er lagret eller registrert

 Utilstrekkelige tilgangskontroller som tillater uautorisert bruk av informasjon

* Mistanke om brudd pa Modulaires policyer om IT-sikkerhet og akseptabel bruk

* Forsgk pa a fa uautorisert tilgang til datasystemer, f.eks. hacking, registre endret eller slettet
uten tillatelse fra “dataeieren”

* Virus eller andre sikkerhetsangrep pa IT-utstyr, -systemer eller -nettverk

* Brudd pa fysisk sikkerhet, f.eks.tiltvunget tilgang via dgrer eller vinduer til et sikret rom eller
arkivskap som inneholder konfidensiell informasjon

* Konfidensiell informasjon etterlatt ulast pa tilgjengelige omrader

* Feilaktig bruk av blindkopi-funksjonen i gruppe-e-postmeldinger



* E-postmeldinger som inneholder personlige eller sensitive opplysninger sendt ved en feil til
feil mottaker

HVILKE TYPER OPPLYSNINGER GJELDER DISSE PROSEDYRENE FOR?

For disse prosedyrene betyr "personopplysninger" enhver informasjon knyttet til en identifisert eller
identifiserbar registrert person. En "registrert person" er en person som kan identifiseres, direkte eller
indirekte, ved hjelp av en identifikator, for eksempel navn, identifikasjonsnummer, fgdselsdato, en
nettbasert identifikator osv.

Spesielle kategorier av personopplysninger (ogsa kjent som sensitive personopplysninger) far stgrre
beskyttelse og kan omfatte fglgende: rase eller etnisk opprinnelse, religigs eller filosofisk tro,
fagforeningsmedlemskap, helseopplysninger, opplysninger om en persons seksualliv eller seksuell
orientering osv.

Disse prosedyrene gjelder for begge kategorier av personopplysninger som Modulaire har opprettet
eller mottatt i hvilken som helst form (inkludert papirregistre), enten de brukes pa arbeidsplassen,
lagres pa baerbare enheter og medier, transporteres fra arbeidsplassen fysisk eller elektronisk, eller kan
tilgas eksternt.

HVEM GJELDER DISSE PROSEDYRENE FOR?

Disse prosedyrene gjelder for alle Modulaires ansatte og leverandgrer/underleverandgrer som
handterer personopplysninger og/eller har tilgang til opplysninger i forbindelse med sitt arbeidsforhold
hos Modulaire.

HVEM ER ANSVARLIG FOR A HANDTERE BRUDD PA PERSONOPPLYSNINGSSIKKERHETEN?

Det er alles ansvar a sikre at skadene ved brudd pa personopplysningssikkerheten blir begrenset.
Imidlertid har den lokale IT-avdelingen og juridiske avdelingen hovedansvaret for & handtere slike
brudd. Detaljer om din lokale IT-avdeling og juridiske avdeling finnes i Vedlegg 1.

BRUDD PA DISSE PROSEDYRENE

Enhver unnlatelse fra Modulaire eller deres ansatte av tilstrekkelig @ forhindre, oppdage, begrense
og/eller handtere et brudd pa personopplysningssikkerheten kan fgre til en rekke negative
konsekvenser, inkludert krav fra de bergrte registrerte personene, erstatningskrav pga. kontraktsbrudd
og/eller skade pa omdgmme og tap av goodwill.

Modulaire kan veaere underlagt spesifikke juridiske forpliktelser til @ melde om et brudd pa
personopplysningssikkerheten til tilsynsmyndighetene (Datatilsynet i Norge) og/eller registrerte
personer hvis opplysninger er kompromittert som fglge av bruddet. Hvis personvernforordningen
gjelder og et brudd ma meldes,er Modulaire generelt juridisk forpliktet til & skaffe den pakrevde
informasjonen innen 72 timer etter at de ble kjent med bruddet. Pa grunn av den begrensede
tidsrammen som loven tillater for dette, er det avgjgrende at eventuelle brudd identifiseres og
handteres sa raskt og omfattende som mulig.

Pa grunn av de potensielle konsekvensene involvert, kan brudd pa disse prosedyrene utgjgre grunnlag
for disiplinzertiltak. | alvorlige tilfeller kan dette omfatte grov uaktsomhet.

PROSEDYRE FOR RAPPORTERING AV BRUDD PA PERSONOPPLYSNINGSSIKKERHETEN



Trinn 1 - Identifisering og innledende vurdering
Hvis det oppstar et brudd pa personopplysningssikkerheten, er det viktig a sgrge for at det handteres
umiddelbart og hensiktsmessig for a begrense fglgene av bruddet og forhindre gjentakelse.

Hvis du blir oppmerksom pa et faktisk, potensielt eller mistenkt brudd, ma du umiddelbart rapportere
hendelsen til din linjeleder.

Din linjeleder vil deretter umiddelbart vurdere hendelsen og utfylle en hendelseslogg for brudd pa
personopplysningssikkerheten, som finnes i Vedlegg 2. Dette vil gjgre det mulig a registrere alle
relevante detaljer om hendelsen konsistent og kommunisere etter behov til de relevante
medarbeiderne slik at det kan handles raskt og hensiktsmessig for a Igse hendelsen. Modulaire
forventer at alle ansatte gir full informasjon og hjelp med hensyn til 3 identifisere og vurdere arsaken til
og felgene av et brudd pa personopplysningssikkerheten.

Linjelederen din skal deretter umiddelbart rapportere hendelsen til den relevante IT-avdelingen og
juridiske avdelingen og gi dem en utfylt hendelseslogg for brudd pa personopplysningssikkerheten.

Hendelsesloggen for brudd pa personopplysningssikkerheten hjelper IT-avdelingen og den juridiske
avdelingen med a gjennomfgre en innledende vurdering av hendelsen ved a fastsla vesentlig
informasjon som:
* Hvorvidt et brudd pa personopplysningssikkerheten har funnet sted, og i sa fall hvilke
registrerte personer og personopplysninger som ble bergrt
* Arsaken til sikkerhetsbruddet
* Hvor mange registrerte personer som ble bergrt
* Den potensielle skaden som ble pafgrt de registrerte personene og andre sannsynlige
konsekvenser av sikkerhetsbruddet
* Hvordan sikkerhetsbruddet kan utbedres, inkludert eventuelle tiltak som allerede er tatt for a
begrense de mulige negative fglgene.

Etter denne innledende vurderingen av hendelsen vil den relevante IT-avdelingen og juridiske
avdelingen undersgke hendelsen naarmere. Du kan ogsa bli involvert i undersgkelsen pa et hvilket som
helst stadium. Eventuelle dokumenter som er knyttet direkte til en undersgkelse, vil bli oppbevart av
den relevante IT-avdelingen.

Trinn 2 - Gjenoppretting og botemiddel
Nar det er fastslatt at et sikkerhetsbrudd har funnet sted, ma IT-avdelingen og den juridiske avdelingen
umiddelbart iverksette egnede tiltak for a begrense sikkerhetsbruddet.

IT-avdelingen og den juridiske avdelingen vil:

* Fastsla hvem i Modulaire som trenger a bli informert om bruddet (f.eks. IT-, juridisk-, media-
og HR-avdelinger) og informere dem om hva de forventes a gjgre for a begrense bruddet (f.eks.
isolere/lukke en kompromittert del av nettverket, finne tapt utstyr, endre adgangskoder pa
dgrer osv.)

* Fastsla om det er noe som kan gjgres for a gjenopprette eventuelle tap og begrense skaden
bruddet kan forarsake (f.eks. fysisk gjenfinning av utstyr/registre, bruk av sikkerhetskopier for
a gjenopprette tapte/gdelagte opplysninger).



* Fastsla om det er hensiktsmessig a varsle bergrte enkeltpersoner umiddelbart (f.eks. dersom
det er hgy risiko for alvorlig skade pa enkeltpersoner).

* Der det er hensiktsmessig (f.eks. i tilfeller som omfatter tyveri eller annen kriminell aktivitet)
samarbeide med deg om & informere den relevante tilsynsmyndigheten i det aktuelle landet.

Modulaire forventer at alle ansatte gir full informasjon og hjelp nar det gjelder eventuelle ngdvendige
tiltak for a begrense og rette opp et brudd pa personopplysningssikkerheten.

Trinn 3 - Risikovurdering og rapportering

De relevante IT-avdelingene og juridiske avdelingene, i samarbeid med lederen for avdelingen der
hendelsen oppstod, vil giennomga hendelsesrapporten for a Vurdere risikoen, inkludert:
* Vurdere risikoene og konsekvensene av bruddet
* Vurdere hvor alvorlige risikoene er for enkeltpersoner
* Vurdere risikoene for Modulaire (disse kan variere fra strategiske og driftsmessige, juridiske,
gkonomiske og/eller omdgmmemessige
* Avgjore, der det er hensiktsmessig, hvilke ytterligere tiltak som skal giennomfgres pa grunnlag
av hendelsesrapporten for a begrense fglgene av bruddet og forhindre gjentakelse.

Modulaire forventer at alle ansatte gir full informasjon og hjelp nar det gjelder risikovurdering og
stgtte til relevant IT-avdeling og juridisk avdeling i utfgrelsen av deres oppgaver ved disse
prosedyrene.

Den relevante IT-avdelingen og juridiske avdelingen vil utarbeide en hendelsesrapport.

Etter at hendelsesrapporten er utarbeidet, har den juridiske avdelingen ansvaret for a vurdere om det
er ngdvendig med noen varsler i henhold til lokale personvernlover sa vel som tidsfrister for innsending
oginnholdet i disse varslene. Det er ene og alene den juridiske avdelingens ansvar a avgjgre, i samarbeid
med personvernansvarlig (hvis dette er aktuelt), om slike varsler skal sendes. Alle andre ansatte har
uttrykkelig forbud, uten forhandsgodkjennelse fra juridisk avdeling eller deres linjeleder, mot a
kommunisere med eller gi informasjon til Datatilsynet eller bergrte registrerte personer i forbindelse
med brudd pa personopplysningssikkerheten.

TILHARENDE POLICYER OG PROSEDYRER
Disse prosedyrene supplerer fglgende Modulaire-policyer:
* Meld fra-policy
* Global personvernpolicy
* Global personvernpolicy for leverandgrer
* Global personvernpolicy for kunder
* Personvernpolicy for medarbeidere
* Policy for akseptabel bruk
* |T-sikkerhetspolicy

Du forventes a fglge disse policyene i tillegg til disse prosedyrene.



Hvis du har spgrsmal om disse prosedyrene, vennligst ta kontakt med din relevante IT-avdeling eller
juridiske avdeling, eller din lokalt utpekte personvernansvarlig, hvis du har en.

Sist oppdatert: Desember 2023.



VEDLEGG 1
IT-LEDELSE OG JURIDISK LEDELSE

Navn og rolle

Kontaktopplysninger

Regioner som dekkes

James Odom +44 (0) 7702 530 938 Globalt
Juridisk direktgr jamesodom@modulairegroup.com
Emma Park +33(0)649 826 188 Europa

Juridisk direktgr,
Europa

emmapark@modulairegroup.com

Jeff Weston
IT-direktegr,
Storbritannia

+44 (0) 7773 338 975
jeff.weston@algeco.com

Storbritannia

Jean-Luc Vielmont
IT-direktagr, Frankrike

+33 (0)683 699 747
jean-luc.vielmont@algeco.com

Frankrike

Wolfram Reister
IT-direktegr,
Tyskland,
@sterrike og Sveits

+49 1724784 712
wolfram.reister@algeco.com

Tyskland, @sterrike og
Sveits

Carlos Cruz +351 933 522 553 ENSE
IT-direkt@r, ENSE carlos.cruz@algeco.com
Marcus Agelii +46 (0)733 828 912 Norden

IT-sjef, Norden

marcus.agelii@temporaryspacenordics.com




VEDLEGG 2
MAL FOR HENDELSESLOGG VED BRUDD PA PERSONOPPLYSNINGSSIKKERHETEN
(Utfylles av linjelederen i avdelingen som rapporterer et brudd pd datasikkerheten og sendes til
relevant IT-avdeling og juridisk avdeling).

Gi en beskrivelse av bruddet pa
personopplysningssikkerheten.

Oppgi klokkeslett og dato for nar bruddet ble
oppdaget.

Oppgi navn, stilling, telefonnummer, e-
postadresse og adresse pa personen som
rapporterer bruddet.

Klassifiser opplysningene som er involvert i
bruddet ved 3 velge en av fglgende:

. Tredjeparts opplysninger

. Interne data og én av fglgende:
. Personopplysninger

. Sensitive personopplysninger

Bekreft mengden data som er involvert.

Bekreft om bruddet er bekreftet eller mistenkt.

Bekreft om bruddet er Igst eller pagaende.

Hvis det pagar, hvilke tiltak blir gjort for a
gjenopprette opplysningene?

Hvem har blitt informert om sikkerhetsbruddet?

Eventuelle andre relevante opplysninger som du
mener kan vare til hjelp i undersgkelsen.

Innsendt av (navn og dato)

Mottatt av (navn og dato)




